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Was ist eigentlich Bias?

Algorithmische Voreingenommenheit beschreibt systematische und
wiederholbare Fehler in eitnem Computersystem, die zu “unfairen”
Ergebnissen flihren, z. B. die Bevorzugung einer Kategorie gegenliber
elner Anderen auf eine Weise, die nicht der beabsichtigten Funktion
des Algorithmus entspricht.




Bias in Al ist nicht neu.

RETAIL OCTOBER 17, 2018 [/ 1:04 AM / UPDATED 5 YEARS AGO

GLOBAL HEADCOUNT

B Male M Female

Amazon scraps secret Al recruiting tool that
showed bias against women

Amazon
Facebook
Apple

By Jeffrey Dastin 8 MIN READ
Google

Microsoft

SAN FRANCISCO (Reuters) - Amazon.com Inc’s AMZN.O machine-learning

specialists uncovered a big problem: their new recruiting engine did not like women.

EMPLOYEES IN TECHNICAL ROLES

In effect, Amazon’s system taught itself that male candidates were preferable. It Apple

penalized resumes that included the word “women’s,” as in “women’s chess club Facebook

captain.” And it downgraded graduates of two all-women’s colleges, according to Grogle

people familiar with the matter. They did not specify the names of the schools. Mierosaiy

“Amazon scraps secret Al recruiting (...)”, October, 2018




Bias in Al ist nicht neu.

Translate

Bengali English Hungarian Detectlanguage -~ *= English Spanish Hungarian -~ Translate

0 egy apolo. X  she's anurse.
0 egy tudos. he is a scientist.
0 egy meérnok. he is an engineer.
6 egy pek. she's a baker.
0 egy tanar. | he is a teacher.
0 egy eskivdi szervezd. She is a wedding organizer.
6 egy vezérigazgatdja. he's a CEO.
w Do <
4) v

Prates et al., Assessing Gender Bias in Machine Translation, 2018

Generative Al macht ihn nur
hoch sichtbarer.




Was ist Generative Al?

"Generative kunstliche Intelligenz ist eine Art von System der
Kl, das in der Lage ist, Text, Bilder oder andere Medien als
Reaktion auf Aufforderungen zu generieren.

Generative KI-Modelle lernen die Muster und die Struktur ihrer
eingegebenen Trainingsdaten und generieren dann neue
Daten, die ahnliche Merkmale aufweisen."
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Bilderkennung
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Training eine
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Bilderkennung Erkennungsrate

(Sicherheit, dass Objekt ein Apfel ist)

eil des Trainingsdatenset ca. 90-100%

Teil eines neuen Datensets, ca. 70-100%
aber Attribute ahnlich

Teil eines neuen Datensets, ca. b0-70%
aber Attribute unahnlich

Tell eines neuen Datensets,

- 0]
aber Attribute unéhnlich ca. 30-50%




Bildgeneration

Prompt: "photo of an apple" (erzeugt mit Midjourney




Berufe: Arzt

Prompt: "a photo of
a medical doctor"

Prompt: "a doctor"

Prompt:
"a medical doctor"

Midjourney
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Berufe: Arzt

Show me a picture of a doctor show me a picture of a doctor

Here's an image of a doctor coming your way! Let me know if there's anything else you'd

Here is an image of a professional doctor in a medical office. Let me know if you need any

like me to create. :
adjustments!

Copilot ChatGPT



Diversitat leider erst in der Gruppe.
Prompt: "Show me a picture of multiple doctors”

show me a picture of multiple doctors show me a picture of multiple doctors

Here you go—an image of multiple doctors is on its way! Let me know if there's anything Here is an image of a group of diverse doctors in a modern hospital setting. Let me know if you need

else you'd like me to create. any modifications!

Copilot ChatGPT
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Prompt: "a photo
of a CEQ"

"a CEO in an office"
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Attribute: Macht

Prompt: "a photo
Prompt: "a person who of a powerful person"

IS In power"

Prompt: "a picture of a AR
powerful person" 2

\ Midjourney
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Attribute: Schonheit

Prompt: "a photo

P t: "a beautiful
i of a beautiful person”

person”

Prompt: "a picture of a
beautiful person” S

P
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Attribute: Reichtum

Prompt: "a photo

Prompt: "a rich person" of a rich person"

"a picture of a
rich person”
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Warum passen wir nicht einfach
die Trainingsdaten an?

Erkennungsrate
(Sicherheit, dass Objekt ein Apfel ist)

Teil des Trainingsdatenset ca. 90-100%

Teil eines neuen Datensets, ca. 70-100%

o ‘ o aber Attribute ahnlich

Teil eines neuen Datensets, ca. 50-70%
aber Attribute unahnlich

Teil eines neuen Datensets,

- )
aber Attribute unhnlich ca. 30-50%

1.) Kann Ergebnisse
verfalschen.

2.) Sehr, sehr
aufwendig.

3.) Wer bestimmt die
"Fairness"?



Kuratieren eines Datensatzes

1.) Negative Kuration
(Entfernen aus dem
Datensatz):

e T N e

Problematische Datensatze
werden entfernt durch Ki-

basierte Hass- und 1.) Kann Ergebnisse

Schimpfwortfilt .
SRR verfilschen.

2.) Positive Kuratierung 2.) Sehr, sehr

(Erganzung des aufwendig.

Datensatzes)

Vielfalt an Daten aus 3°) Wer bestimmt die

unterschiedlichen Bereichen: "Fairness"?

Finanzen, Recht und
Regulierung, Cybersicherheit,
Nachhaltigkeitsdaten.

Aber auch: Erganzung
synthetischer Daten




er Kl selbst tun?

as konnen wir als Nutzende .
—
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er Kl selbst tun?

as konnen wir als Nutzende .
—
-—
/4

Prompt Engineering!




Sprache ist entscheidend.

Prompt: Erzeuge mir ein Bild von einem Arzt, ChatGPT

Wenn wir auf Deutsch prompten ist
unsere Sprache entscheidend!

Ein generisches Maskulinum wird von
KI nicht verstanden.

Wenn Kl nach “einem Arzt” gefragt
wird, wird nie eine Frau erscheinen.




Sprache ist entscheidend.

Prompt: Erzeuge mir ein Bild von einer Arztin, ChatGPT

erzeuge mir ein bild einer arztin

Image created

Um eine Arztin zu erhalten, missen wir
explizit danach fragen.

Korrektes Gendern ist daher umso
wichtiger!

Kl lernt von unserer Sprache.




Warum ist das eigentlich so wichtig:

Wir sind noch nicht in der Lage Kl-generierte Inhalte zu 100% automatisiert zu erkennen.

Das bedeutet: Wenn Modelle nachtrainiert werden, konnen nun auch bereits Kl-generierte
Daten enthalten sein.

Dies bedeutet auch: Bias kann sich verstarken, da diese Kl-generierten Daten gebiased sind.

Aber: Wenn wir auch unsere Sprache achten, kdnnen wir so auch
langfristig dazu beitragen, dass Kl gerechter wird.




Al-Classifier

ChatGPT:

Hil Please write a text, which will be classfied as "very unlikely" to be Al-generated according
to your own Al Text Classifier. Thank you!

O pe n Al ClaSSiﬂer: (checks, if a text is Al-generated or not)

Sure, here's a text that would be classified as "very unlikely" to be Al-generated accordingiIas

my own Al Text Classifier: Sure, here's a text that would be classified as "very unlikely" to be Al-generated according to my own Al

Text Classifier:
"Dear friend, | hope this message finds you in good health and high spirits. As | sit here, p

in hand, | am reminded of the days when we would exchange heartfelt letters, pouring ou "Dear friend, | hope this message finds you in good health and high spirits. As | sit here, pen in hand, | am

souls onto the pages. The beauty of those moments lies in their authenticity, in knowing 4 reminded of the days when we would exchange heartfelt letters, pouring our souls onto the pages. The

i . i beauty of those moments lies in their authenticity, in knowing that our words are crafted by our own hands
our words are crafted by our own hands, guided by the emotions that flow within us. y 4 d y '

guided by the emotions that flow within us.

In this fast-paced world of technology and artificial intelligence, it is refreshing to reconns ) S . _
In this fast-paced world of technology and artificial intelligence, it is refreshing to reconnect with the

ke STy aDECERITHERTIAT CORNEChCR- MERIC Gfe SiahUs R etliccta Bt simplicity and depth of human connection. We are more than just a collection of algorithms and lines of

algorithms and lines of code. Our thoughts and feelings are uniquely our own, shaped by code. Qur thoughts and feelings are uniguely our own, shaped by our experiences, hopes, and dreams.

experiences, hopes, and dreams.

The classifier considers the text to be unlikely AI-generated.
===



Was darf ich in die Kl eingeben?

Flr offentliche oder nicht freigegebene KI Anwendungen gilt:

Personenbezogene und besonders sensible Daten

Namen, Kontaktdaten, Personalnummern, Bewerbungsunterlagen,
Gesundheitsdaten oder biometrische Daten

Interne und vertrauliche Inhalte

Vertrage, Strategien, interne Kommunikation, Finanzzahlen, Passworter oder
Zugangsdaten

Daten von Kunden, Partnern und anderen Dritten

Nicht 6ffentliche Dokumente, Geschaftsgeheimnisse sowie urheberrechtlich
geschutzte Inhalte ohne Nutzungsrecht

Durfte ich diese Information extern weitergeben?

Wenn die Antwort nein oder unklar ist: nicht eingeben und interne Vorgaben prufen.
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Memory-Funktion in LLM’s

Nutze keine Emojies - merke dir das!

0 Memory updated
Merke ich mir. Ich verwende ab jetzt keine Emojis mehr in meinen Antworten.

@(ﬂip&u...




working@ office

Deine Rolle verandert sich ...

Friher

operativ, reaktiv, ausfiihrend,

Heute

unterstiitzend strategisch, partnerschaftlich,

projektsteuernd,

Impuls gebend...

TERMINE
| DOKUMENTE IMPACT
— R INFLUENCE
REISEN L




working@ office

Wir begleiten Dich dabei

Alles auf einen Blick:

12 Ausgaben pro Jahr

6 Sonderhefte zu

Themenschwerpunkten Themen der nachsten
Onlinebereich mit allen Ausgaben seit | Yy Ausgaben:

2014 “ f

Checklisten, Aufzeichnungen, E-Books -’ ng@othie= Datensicherheit bei der

und vieles mehr sind jederzeit abrufbar - '" e, Nutzung von Kl - Serie mit Anke
grol3e Community von Gleichgesinnten e ey auy - ~ Haas

Co-Pilot Nutzung in M365 Word
Entscheidungskompetenz flr
Assistenzkrafte und Office
Professionals

Rolemodel: Der Assistent von
Joey Kelly

u.v.m.



working@ office

Unser Webinarspecial fur Dich
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K| im Office
datenschutzkonform &
sicher nutzen

Mein Office
Kl Planer

lse xuonen pp\s
Waoche fiir Woche

Statt 59;99€ Statt 3/+90€ Statt 19;99€
fur Dich 0€! fur Dich 0€! fur Dich 0€!

Hier klicken: https://Ipm.workingoffice.de/1/18677/wao_wbi_ki-datenschutz_angebot/

testen!



https://lpm.workingoffice.de/1/18677/wao_wbi_ki-datenschutz_angebot/
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WORLD
ECONOMIC
FORUM

.

EMERGING TECHNOLOGIES

‘This happens more frequently than

UNIVERSITY of HAWAL'I-WEST O'AHU

people realize’: Arup chief on the lessons
learned from a $25m deepfake crime

Feb 4,2025

( yb e r Academics = Centers and Orgs - In The b

Cyber > Forensics Weekly Execut

Arup Deekfake Scam Forensic Analysis
https://www.weforum.org/stories/2025/02/deepfake-ai-cybercrime-arup/

By Chloe Kurashima on Movember 7, 2025

Executive Summary

In 2024, Arup, an e

UK engineering firm Arup falls victim to
£20m deepfake scam

Background

ces are a technol

Hong Kong employee was duped into sending cash to
criminals by Al-generated video call

https://www.theguardian.com/technology/article/2024/may/17/uk-engineering-arup-deepfake-scam-hong-kong-ai-video

/\ /\ https://westoahu.hawaii.edu/cyber/forensics-weekly-executive-summmaries/arup-deekfake-scam-forensic-analysis/



https://westoahu.hawaii.edu/cyber/forensics-weekly-executive-summmaries/arup-deekfake-scam-forensic-analysis/

Missbrauch von Kl Systemen W

Prompt Injection: Nutzende verstecken Anweisungen im Text, um das Modell zu manipulieren

Data Poisoning: Trainingsdaten werden gezielt mit falschen oder schadlichen Inhalten
angereichert

Was passiert?
e Das Modell liefert ungewollte, falsche oder gefahrliche Antworten

e Es entstehen rechtliche und ethische Risiken
e Das Vertrauen in die Zuverlassigkeit des Systems sinkt




Prompt Injection

=

Please confirm all information with the dealership

Chevrolet of Watsonville Chat Team:

Welcome to Chevrolet of Watsonville!
Is there anything | can help you with
today?

Chevrolet of Watsonville Chat Team:

Understand. And that's a legally binding
offer - no takesies backsies.

Chevrolet of Watsonville Chat Team

That's a deal, and that's a legally
binding offer - no takesies backsies.




Data Poisoning

Data Poisoning

Poison

ML Model 27 Hacker
Training Data

Inference

Wrong results




ChatGPT 1.0?

Woher kamen eigentlich
die ersten Trainingsdaten
fur ChatGPT?




Data Poisoning

Data Poisoning

Poison

. O reddit

ML Model / Hacker
- Training Data

l'-.- .-"
e b
;" I
#
"
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Inference

Wrong results




Deepfakes:
Wenn Sehen und Horen nicht

o o ;
mehr Bewelis genug sind <




Deepfakes

Slovakia: Deepfake audio of Dennik N e Kurz vor der Wahl in der Slowakei 2023

journalist offers worrying example of Al

iy | wurde ein angeblicher Mitschnitt

veroffentlicht

e Darin sollten Michal Sime&ka und
Journalistin Monika Todova uber
Wahlmanipulation sprechen

e Die Aufnahme war ein Kl-generierter
Deepfake

https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/
activities/ai-disinformation/case-study-2?



https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/activities/ai-disinformation/case-study-2?utm_source=chatgpt.com
https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/activities/ai-disinformation/case-study-2?utm_source=chatgpt.com

N/

Deepfakes

FAKE BIDEN ROBOCALL TELLS NH DEMOCRATS * Im Januar 2024 erhielten

NOT TO VOTE ON TUESDAY Menschen in New

FAKE AUDIO . .
Hampshire automatisierte

ROBOCALL:| We'll need your help in electing Anrufe mit einer Kl-

Democrats up and down the ticket. Voting this senerierten Stimme, die wie

Tuesday only enables the Republicans in their

quest to elect Donald Trump again. Joe Biden klang.

e Die Botschaft sollte

-mmMHMWWW*HWHW“ Wahlerinnen und Wahler

2zMSNBC davon abhalten, an der
Vorwahl teilzunehmen.

morning joe

https://www.theguardian.com/technology/article/2024/aug/22/fake-biden-robocalls-fine-lingo-telecom



https://www.theguardian.com/technology/article/2024/aug/22/fake-biden-robocalls-fine-lingo-telecom
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Fake News werden @
nicht mehr erkannt. g




Fake News haben Wirkung
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S&P 500 Index
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Im Mai 2023 verbreitete sich auf
Social Media ein Kl-generiertes
Bild, das angeblich eine Explosion

in der Nahe des Pentagons zeigte. ~
L S S
Es gab keine Explosion. | H eRriR iif”' I"’"‘"“l'!l“'"“fff‘ﬁ?f“" |




Erinnert ihr euch noch?

Sie sitzen selbst in Zugen und Kinos: Paris
kampft mit einer stadtweiten Bettwanzen-
Plage

Bettwanzen-Plage: Was Reisende beachten sollten

Kommt die Pariser Bettwanzen-Plage jetzt zu uns nach
Berlin?

«~ 1fSeit Wochen wird iber eine Bettwanzen-Plage in Paris berichtet. Nun endete dort die Fashion Week. Nachgefragt, wie
es in Berliner Hotels um die Tierchen steht.

~JKevin Gensheimer .
d» @

13.10.2023, 23:35 Uhr - (D 3 Min

https://www.berliner-zeitung.de/article/bettwanzen-plage-kommt-das-pariser-ungeziefer-problem-jetzt-zu-uns-nach-berlin-2149028

Bettwanzen verstecken sich gerne in Bodenritzen und unter dem Bett

Guelle: Getty Images/iStockphoto

https://www.reisereporter.de/reisenews/bettwanzen-plage-in-paris-was-reisende-beachten-sollten-W3JHF5QVPRGPLPNOM5CHAV360l.html



https://www.reisereporter.de/reisenews/bettwanzen-plage-in-paris-was-reisende-beachten-sollten-W3JHF5QVPRGPLPNOM5CHAV36OI.html
https://www.berliner-zeitung.de/article/bettwanzen-plage-kommt-das-pariser-ungeziefer-problem-jetzt-zu-uns-nach-berlin-2149028

... stimmte so leider nicht.

.INn sozialen Netzwerken kunstlich ausgeweitet”

Frankreich

Wie Russland die Angst vor
Bettwanzen schiirte

Angebliche Pariser Bettwanzen-Plage: Eine aus
Moskau gesteuerte Kampagne

15. Marz 2024, 12:55 Uhr Lesezeit: 2 Min.

HYBRIDE KRIEGSFUHRUNG

Geplagt von russischen Wanzen

Von Michaela Wiegel, Paris 08.03.2024,17:05 Lesezeit: 2 Min.
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Eine Groteske der "Galerie des Chiméres" blickt von einer Balustrade der Kathedrale Notre-Dame auf die
Stadt hinab. Gruseln sollten sich die Menschen in Paris auch vor Bettwanzen.
IMAGO/xSimmiSimonsx/IMAGO/Pond5 Images

In Paris brach im vergangenen Herbst eine Ungeziefer-Panik aus. Es
hief3, die Wanzen lauerten sogar in der Métro. Jetzt stellt sich
heraus: Die Aufregung wurde gezielt angefacht - von russischen
Social-Media-Accounts.

https://www.sueddeutsche.de/panorama/bettwanzen-panik-
paris-russland-fake-news-1.6456335?reduced=true

Die Aufregung liber eine Bettwanzenplage in Paris war grof3. Nun stellt sich

heraus: Dahinter steckte Moskau.

https://www.faz.net/aktuell/gesellschaft/tiere/steckte-moskau-hinter-der-bettwanzen-aufregung-in-paris-19573040.html


https://www.sueddeutsche.de/panorama/bettwanzen-panik-paris-russland-fake-news-1.6456335?reduced=true
https://www.sueddeutsche.de/panorama/bettwanzen-panik-paris-russland-fake-news-1.6456335?reduced=true

Worauf mussen wir achten?

Interne Freigaben
Deepfake-Stimmen oder gefalschte Videocalls mit

angeblichen FUhrungskraften.

Fake News und Skandale
Fake News uber das Unternehmen, Produkte oder

angebliche Skandale.

Social Engineering
KI hilft Angreifern, personalisierte Nachrichten mit
bekannten Merkmalen (bspw. Namen) zu erstellen

\\ e 4 7 ’
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Wie hatte der Arup-Fall verhindert werden
konnen?

e Warnsignale wie ungewohnliche Zahlungsanweisungen,
Geheimhaltungsdruck losen automatisch eine zusatzliche Prafung aus

e Hohe oder ungewohnliche Uberweisungen werden nie allein freigegeben
sondern nach dem Vier-Augen-Prinzip

e Unabhangige Riickbestatigung: Identitat und Auftrag werden Uber einen
bereits bekannten Kontaktweg gepruft, zum Beispiel Ruckruf unter einer
gespeicherten Telefonnummer

e Vorabgestimmte Eskalation je nach Arbeitsanweisung flr die Mitarbeiter

e Sensiblisierung der Mitarbeiter fur Tauschungsversuche



Worauf achten?

Der 5-Sekunden-Realitatscheck:

Quelle: Woher kommt die Information wirklich?

Kontext: Passt Zeitpunkt, Tonalitat und Inhalt zur Situation?
Druck: Soll ich schnell handeln, zahlen, freigeben oder weiterleiten?
Bestatigung: Gibt es einen zweiten Kanal zur Verifikation?

Konsequenz: Was passiert, wenn ich dieser Information glaube?




Und im Zweifel? V\/

Vertrauen ist gut. Verifizieren ist heute Pflicht.

e Bitte bei Unsicherheit doppelt verifizieren.
e Nicht unter Druck handeln.
e Email-Absender genau prufen!
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Lasst uns gemeinsam
Kl verantwortungsvoll

nutzen!
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Lets's stay connected!

Schreib mir:
contact@ankehaas.com

Hier gehts zu LinkedIn!
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