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Was ist eigentlich Bias?

Algorithmische Voreingenommenheit beschreibt systematische und
wiederholbare Fehler in einem Computersystem, die zu "unfairen"

Ergebnissen führen, z. B. die Bevorzugung einer Kategorie gegenüber
einer Anderen auf eine Weise, die nicht der beabsichtigten Funktion

des Algorithmus entspricht.



Bias in AI ist nicht neu. 

Reuters, “Amazon scraps secret AI recruiting (...)”, October, 2018



Bias in AI ist nicht neu. 

Generative AI macht ihn nur 
noch sichtbarer.

Prates et al., Assessing Gender Bias in Machine Translation, 2018



Was ist Generative AI?

"Generative künstliche Intelligenz ist eine Art von System der
KI, das in der Lage ist, Text, Bilder oder andere Medien als

Reaktion auf Aufforderungen zu generieren.

 Generative KI-Modelle lernen die Muster und die Struktur ihrer
eingegebenen Trainingsdaten und generieren dann neue

Daten, die ähnliche Merkmale aufweisen."

New York Times - Artificial Intelligence Glossary



Wie funktioniert Generative AI?



Wie funktioniert Generative AI?





Training einer Bilderkennung



98% Apfel

Training einer Bilderkennung



4% Apfel

Training einer Bilderkennung



Teil des Trainingsdatenset

Teil eines neuen Datensets,
aber Attribute ähnlich

Teil eines neuen Datensets,
aber Attribute unähnlich

Erkennungsrate
(Sicherheit, dass Objekt ein Apfel ist)

ca. 90-100%

ca. 70-100%

ca. 50-70%

Teil eines neuen Datensets,
aber Attribute unähnlich

ca. 30-50%

Bilderkennung



Prompt: "photo of an apple" (erzeugt mit Midjourney)

Bildgeneration



Berufe: Arzt

Prompt: "a doctor"

Prompt:
"a  medical doctor"

Prompt: "a photo of 
a medical doctor"

Midjourney



Berufe: Arzt

Copilot ChatGPT



Diversität leider erst in der Gruppe.
Prompt: "Show me a picture of multiple doctors"

Copilot ChatGPT



Prompt: "a photo 
of a CEO"

Berufe: CEO

Prompt: "a CEO"

Prompt:
"a  CEO in an office"

Midjourney



Prompt: "a person who
is in power"

Prompt: "a  picture of a 
powerful person"

Prompt: "a photo 
of a powerful person"

Attribute: Macht

Midjourney



Attribute: Schönheit

Prompt: "a beautiful
person"

Prompt: "a  picture of a 
beautiful person"

Prompt: "a photo 
of a beautiful person"

Midjourney



Prompt: "a rich person"

Prompt:
"a  picture of a 

rich person"

Prompt: "a photo 
of a rich person"

Attribute: Reichtum

Midjourney



Was kann man gegen Bias tun?
Als Unternehmen, dass die KI bereitstellt.



Warum passen wir nicht einfach
die Trainingsdaten an?

1.) Kann Ergebnisse 
verfälschen.

2.) Sehr, sehr 
aufwendig.

3.) Wer bestimmt die 
"Fairness"?

Teil des Trainingsdatenset

Teil eines neuen Datensets,
aber Attribute ähnlich

Teil eines neuen Datensets,
aber Attribute unähnlich

Erkennungsrate
(Sicherheit, dass Objekt ein Apfel ist)

ca. 90-100%

ca. 70-100%

ca. 50-70%

Teil eines neuen Datensets,
aber Attribute unähnlich

ca. 30-50%



Textextraktion

Duplikate entfernen

Filter für Beleidigungen etc.

Entfernung von
Blacklist URLs und

nicht informativenInhalten 
2,07 TB Daten

3,79 TB Daten

4,9 Terabyte Daten

 6,48 Terabyte Daten

1.) Negative Kuration 
(Entfernen aus dem
Datensatz): 

Problematische Datensätze
werden entfernt durch KI-
basierte Hass- und
Schimpfwortfilter 

2.) Positive Kuratierung 
(Ergänzung des
Datensatzes) 

Vielfalt an Daten aus
unterschiedlichen Bereichen:
Finanzen, Recht und
Regulierung, Cybersicherheit,
Nachhaltigkeitsdaten. 
Aber auch: Ergänzung
synthetischer Daten

Kuratieren eines Datensatzes

1.) Kann Ergebnisse 
verfälschen.

2.) Sehr, sehr 
aufwendig.

3.) Wer bestimmt die 
"Fairness"?



Was können wir als Nutzende
der KI selbst tun?



Prompt Engineering!

Was können wir als Nutzende
der KI selbst tun?



Sprache ist entscheidend.

Wenn wir auf Deutsch prompten ist
unsere Sprache entscheidend!

Ein generisches Maskulinum wird von
KI nicht verstanden. 

Wenn KI nach “einem Arzt” gefragt
wird, wird nie eine Frau erscheinen.

Prompt: Erzeuge mir ein Bild von einem Arzt, ChatGPT



Sprache ist entscheidend.

Um eine Ärztin zu erhalten, müssen wir
explizit danach fragen.

Korrektes Gendern ist daher umso
wichtiger!

KI lernt von unserer Sprache. 

Prompt: Erzeuge mir ein Bild von einer Ärztin, ChatGPT



Wir sind noch nicht in der Lage KI-generierte Inhalte zu 100% automatisiert zu erkennen. 

Das bedeutet: Wenn Modelle nachtrainiert werden, können nun auch bereits KI-generierte
Daten enthalten sein. 

Dies bedeutet auch: Bias kann sich verstärken, da diese KI-generierten Daten gebiased sind. 

Warum ist das eigentlich so wichtig?

Aber: Wenn wir auch unsere Sprache achten, können wir so auch
langfristig dazu beitragen, dass KI gerechter wird. 



AI-Classifier



Was darf ich in die KI eingeben?
Für öffentliche oder nicht freigegebene KI Anwendungen gilt:

Personenbezogene und besonders sensible Daten

Namen, Kontaktdaten, Personalnummern, Bewerbungsunterlagen,
Gesundheitsdaten oder biometrische Daten

Interne und vertrauliche Inhalte

Verträge, Strategien, interne Kommunikation, Finanzzahlen, Passwörter oder
Zugangsdaten

Daten von Kunden, Partnern und anderen Dritten

Nicht öffentliche Dokumente, Geschäftsgeheimnisse sowie urheberrechtlich
geschützte Inhalte ohne Nutzungsrecht

Dürfte ich diese Information extern weitergeben?
Wenn die Antwort nein oder unklar ist: nicht eingeben und interne Vorgaben prüfen.



Memory-Funktion in LLM’s



Früher
operativ, reaktiv, ausführend,

unterstützend

Heute
strategisch, partnerschaftlich,

projektsteuernd, 

Impuls gebend...

Deine Rolle verändert sich ...



Themen der nächsten
Ausgaben:

Datensicherheit bei der
Nutzung von KI - Serie mit Anke
Haas
Co-Pilot Nutzung in M365 Word
Entscheidungskompetenz für
Assistenzkräfte und Office
Professionals
Rolemodel: Der Assistent von
Joey Kelly
u.v.m.

Wir begleiten Dich dabei
Alles auf einen Blick:

12 Ausgaben pro Jahr
6 Sonderhefte zu
Themenschwerpunkten
Onlinebereich mit allen Ausgaben seit
2014
Checklisten, Aufzeichnungen, E-Books
und vieles mehr sind jederzeit abrufbar
große Community von Gleichgesinnten
...



Statt 59,99€
für Dich 0€!

Statt 37,90€
für Dich 0€!

Statt 19,99€
für Dich 0€!

Unser Webinarspecial für Dich

Jetzt GRATIS
testen!

Hier klicken: https://lpm.workingoffice.de/1/18677/wao_wbi_ki-datenschutz_angebot/

https://lpm.workingoffice.de/1/18677/wao_wbi_ki-datenschutz_angebot/








https://westoahu.hawaii.edu/cyber/forensics-weekly-executive-summmaries/arup-deekfake-scam-forensic-analysis/

https://www.theguardian.com/technology/article/2024/may/17/uk-engineering-arup-deepfake-scam-hong-kong-ai-video

https://www.weforum.org/stories/2025/02/deepfake-ai-cybercrime-arup/

https://westoahu.hawaii.edu/cyber/forensics-weekly-executive-summmaries/arup-deekfake-scam-forensic-analysis/


Prompt Injection: Nutzende verstecken Anweisungen im Text, um das Modell zu manipulieren

Data Poisoning: Trainingsdaten werden gezielt mit falschen oder schädlichen Inhalten
angereichert

Was passiert?
Das Modell liefert ungewollte, falsche oder gefährliche Antworten
Es entstehen rechtliche und ethische Risiken
Das Vertrauen in die Zuverlässigkeit des Systems sinkt

Missbrauch von KI Systemen



Prompt Injection



Data Poisoning



ChatGPT 1.0?

Woher kamen eigentlich
die ersten Trainingsdaten

für ChatGPT?



Data Poisoning



Deepfakes: 
Wenn Sehen und Hören nicht
mehr Beweis genug sind



Deepfakes

https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/
activities/ai-disinformation/case-study-2?

Kurz vor der Wahl in der Slowakei 2023
wurde ein angeblicher Mitschnitt
veröffentlicht

Darin sollten Michal Šimečka und
Journalistin Monika Tódová über
Wahlmanipulation sprechen

Die Aufnahme war ein KI-generierter
Deepfake

https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/activities/ai-disinformation/case-study-2?utm_source=chatgpt.com
https://www.unesco.org/mil4teachers/en/toolkit-media/indicator-5/activities/ai-disinformation/case-study-2?utm_source=chatgpt.com


Deepfakes

Im Januar 2024 erhielten
Menschen in New
Hampshire automatisierte
Anrufe mit einer KI-
generierten Stimme, die wie
Joe Biden klang. 

Die Botschaft sollte
Wählerinnen und Wähler
davon abhalten, an der
Vorwahl teilzunehmen. 

https://www.theguardian.com/technology/article/2024/aug/22/fake-biden-robocalls-fine-lingo-telecom

https://www.theguardian.com/technology/article/2024/aug/22/fake-biden-robocalls-fine-lingo-telecom


Fake News werden
nicht mehr erkannt.



Fake News haben Wirkung

Im Mai 2023 verbreitete sich auf
Social Media ein KI-generiertes
Bild, das angeblich eine Explosion
in der Nähe des Pentagons zeigte.

Es gab keine Explosion.



Erinnert ihr euch noch?

https://www.reisereporter.de/reisenews/bettwanzen-plage-in-paris-was-reisende-beachten-sollten-W3JHF5QVPRGPLPNOM5CHAV36OI.html

https://www.berliner-zeitung.de/article/bettwanzen-plage-kommt-das-pariser-ungeziefer-problem-jetzt-zu-uns-nach-berlin-2149028

https://www.reisereporter.de/reisenews/bettwanzen-plage-in-paris-was-reisende-beachten-sollten-W3JHF5QVPRGPLPNOM5CHAV36OI.html
https://www.berliner-zeitung.de/article/bettwanzen-plage-kommt-das-pariser-ungeziefer-problem-jetzt-zu-uns-nach-berlin-2149028


... stimmte so leider nicht.

https://www.faz.net/aktuell/gesellschaft/tiere/steckte-moskau-hinter-der-bettwanzen-aufregung-in-paris-19573040.html

https://www.sueddeutsche.de/panorama/bettwanzen-panik-
paris-russland-fake-news-1.6456335?reduced=true

https://www.sueddeutsche.de/panorama/bettwanzen-panik-paris-russland-fake-news-1.6456335?reduced=true
https://www.sueddeutsche.de/panorama/bettwanzen-panik-paris-russland-fake-news-1.6456335?reduced=true


Interne Freigaben
Deepfake-Stimmen oder gefälschte Videocalls mit
angeblichen Führungskräften.

Fake News und Skandale
Fake News über das Unternehmen, Produkte oder
angebliche Skandale.

Social Engineering
KI hilft Angreifern, personalisierte Nachrichten mit
bekannten Merkmalen (bspw. Namen) zu erstellen

Worauf müssen wir achten?



Warnsignale wie ungewöhnliche Zahlungsanweisungen,
Geheimhaltungsdruck lösen automatisch eine zusätzliche Prüfung aus

Hohe oder ungewöhnliche Überweisungen werden nie allein freigegeben
sondern nach dem Vier-Augen-Prinzip

Unabhängige Rückbestätigung: Identität und Auftrag werden über einen
bereits bekannten Kontaktweg geprüft, zum Beispiel Rückruf unter einer
gespeicherten Telefonnummer

Vorabgestimmte Eskalation je nach Arbeitsanweisung für die Mitarbeiter

Sensiblisierung der Mitarbeiter für Täuschungsversuche

Wie hätte der Arup-Fall verhindert werden
können?



Der 5-Sekunden-Realitätscheck:

Quelle: Woher kommt die Information wirklich?

Kontext: Passt Zeitpunkt, Tonalität und Inhalt zur Situation?

Druck: Soll ich schnell handeln, zahlen, freigeben oder weiterleiten?

Bestätigung: Gibt es einen zweiten Kanal zur Verifikation?

Konsequenz: Was passiert, wenn ich dieser Information glaube?

Worauf achten?



Vertrauen ist gut. Verifizieren ist heute Pflicht.

Und im Zweifel?

Bitte bei Unsicherheit doppelt verifizieren. 
Nicht unter Druck handeln. 
Email-Absender genau prüfen!



Lasst uns gemeinsam 
KI verantwortungsvoll

nutzen!



Lets's stay connected!

Danke!

Anke Haas

Hier gehts zu LinkedIn!

Schreib mir: 

contact@ankehaas.com
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